
Internetwork

IEEE 802 .2

Ethernet v .2

TCP 传输控制协议

UDP  用户数据报协议

帧中继

CES
电路竞争服务

协议

MPOA
基于ATM 之上

的多点协议

SSCOP
面向连接的特

定服务协议

MPEG-2
抖动图片专家
组协议第2版

LANE
ATM局域网
仿真协议

SDLC
同步数据链路

控制协议

LAPF
数据链路层帧
方式接入协议

LAPB
平衡链路访问

过程协议 ATM操作管理
维护协议 ATM异步传输

模式

 OC-1
51.840Mbps

SONET/SDH同步光纤网络
OC-48

2.488Gbps
OC-3

155.52Mbps
OC-12

622Mbps

FR

PSTN

IEEE
802.3ac

EIA RS-232D
or V.24

X.21

V.10
Unbalanced

V.11
Balanced

RS-449
RS-423

Unbalanced
RS-422-A
Balanced

RS-530

串口

以太网

令牌环

SMDS

FR PPP

SMDSATM

PSTN

交换式多兆
位数据服务

SMDS
接口协议

SMDS
交换式多兆位

数据服务

ATM SNI

SNI
用户网络接口

综合业务数字网

ISDN
Q.931

ISDN
综合业务
数字网

 
ISDN-B
64Kbps

ISDN-D
16Kbps  

BRI

ISDN-H0
384 

Kbps

ISDN-H11
1.536 
Mbps

ISDN-D
64Kbps  

PRI

ISDN-H12
1.92 
Mbps

点到点通信

PPP
点到点通信

协议

L2F L2TP

PPPoEPPTP HDLC
高级数据链路

控制协议

 

SVC
交换式虚电路

LMI
本地管理接口

V.35

AAL1
CBR

AAL2
CBR

AAL3/4
AAL5
DATA

ILMI
本地管理
临时接口

PNNI
ATM专用网

间接口

调制解调器标准

 

V.21 AT&T
10 3300 bps

V.21 AT&T
212 1200 bps

AT&T
209 9600 bps

V.22 bis
2400 bps

V.26
2400 bps

V.26 bis
2400 bps

V.27 bis
4800 bps

V.29
9600 bps

V.32
9600 bps

V.32 bis
9600 bps

V.42bis
Data Compression 

using L - Z derivative

V.42
Error Correction

via MNP 5 or LAPM

令牌环 分布式数据接口无线局域网以太网

以太网第二版

IEEE 802.11 
无线局域网

IEEE 802.6 
城域网媒体访

问控制

IEEE 802.5 
令牌环媒体访

问控制

IEEE 802.12 
需求优先网

SNAP
子网访问协议

SDDI
屏蔽线分布
式数据接口

CDDI
铜线分布式

数据接口

FDDI
光纤分布式

数据接口

IEEE 802.3z
千兆以太网

 

FDDI 媒体访
问控制协议

STP
屏蔽双绞线

UTP
非屏蔽双绞线

Fiber optic
光纤

类型1
无连接服务

类型2
面向连接服务

类型3
带确认的面向连接服务

LLC - 802.2  逻辑链路控制

50欧以太网

50欧细线缆

75欧宽带

120 欧宽带

IEEE 802.3ae 
万兆以太网

IEEE 802.3 
CSMA/CD 媒体

访问控制

10 Base - 2 100 Base - TX

100 Base - FX

10 Base -T 100 Base - T4

10 Base - 5

10 Board 36 自动协商

1000Base - LX

1000Base - SX

1000Base - CX

1000Base - T

802.11

802.11a

802.11b

802.11c

802.11d

802.11e

802.11f

802.11g

802.11h

802.11i

802.11j

802.11m

802.11n

802.11k

802.11s

802.11v

FR

PPP
PSTN

IEC1158-2 令牌传递网络
4RS-85

光纤

RS-232

RS-485

局域网 广域网 工控网

Industrial Control

MODBUS

ACSE
关联控制服务元素协议

ISO ASN.1
ISO 抽象语法标记协议

ISO COSP
ISO 面向连接会话协议

ITOT
基于TCP的ISO
传输服务协议

UDP

CLNP
ISO 无连接网络协议

ES/IS
ISO 终端系统到中间系

统路由协议

FDL IEC 接口
MODBUS
串行链路

协议
HDLC

TCP

MMS GOOSE SNTPSV

IEC -61850

PROFIBUS-DP PROFIBUS-FMS PROFIBUS-PA

TP 2 TP 3

ISO 传输协议

TP 0 TP 1 TP 4

ISO ASN.1
ISO 抽象语

法标记协议

ISO COPP
ISO 面向连

接表示协议

SNA/DFC
SNA 数据流控制协议

局域网
管理

LU SNA
逻辑单元

协议

局域网
应用程序

NetBEUI
NetBIOS 扩展
用户接口协议

NetBIOS
网络基本输入
输出系统协议

SMB
服务器消息块

RPL
SNA 远程引导协议

表示层服务

 

3270
3270 数据流协议

SCS
SNA 特征流协议

IPDA
SNA 智能打印
机数据流协议

SNA 事务服务

DDM
SNA 分布式数
据管理协议

DCA
SNA 文档内
容架构协议

SNA/DS
SNA 分布式
服务协议

SNA/FS
SNA 文件
服务协议

DIA
SNA 文档交
换架构协议

SNA/MS
SNA 管理
服务协议

文件
浏览 打印 Named

Pipes

IPXVSPP

DLSw
数据链路
交换协议

SSP
转换协议

ISO TP4

IBM

IPX

ISO

NSP

Path Control
路径控制协议

QLLC
限定式逻辑链

路控制协议

HPR
高性能路由

选择协议

APPN
高级对等
网络协议

SDLC

 

VPN/Security

TCP UDP TCP X.25

PPTP
点到点隧道

协议

L 2TP
第二层隧道协议

L 2F
第二层转发协议

Frame
Relay

IP PPP SLIP

IP SEC Internet 协议安全性
IP

IP/IPX

 
Radius

远程用户拨号认证系统

 
Kerberos

网络认证协议

 
TACACS/TACACS +

终端访问控制器访问控制系统

GRE
通用路由
封装协议

Billing/Accounting Unix/Windows

Frame
Relay

IP

IP

IP 
SEC

 
AES

高级加密标准
DES

数据加密标准
3DES

三重数据加密标准

TCP

 
SCPv2

安全拷贝协议v2
SSHv2

安全外壳协议v2

 
GTP

GPRS 隧道协议

TCP UDP

G.729a

G.711

G.723.1

G.722

G.728

H.261

H.263

音频编码 视频编码

H.323
基于多媒体通信
系统的分组协议

Q.931/H.225
呼叫设置协议

RAS/H.225
注册加入状态

协议

H.245
呼叫控制协议

SAP v2
会话宣告协议

第2版

SIP
会话初始协议

VOIP 网关控制协议

SGCP
简单网关
控制协议

MGCP
媒介网关
控制协议

XGCP
外部网关
控制协议

SDP
会话描述协议

H.248
MEGACO

ENUM
电子编号 H.235

安全认证协议

H.450
H.323 附加服务

协议

Cisco SCCP
Cisco 信令连接

控制协议

RTSP
实时流协议

RTP
实时传输协议

RTCP
实时控制协议

VOIP

SCTP
流控制传输

协议

IP

Microsoft

NetBIOS
网络基本输入/输出系统

MS - CIFS
通用 Internet文件系统

MS - SMB
服务器信息块协议

SOAP
简单对象访问协议

Browser
浏览器

Netlogon
网络登录

MSDCE
分布计算

环境

MSRPC
远程过程

调用

Microsoft 应用层服务

LSA RPC
Netlogon

SPOOLSS ExchangeServer Service

Directory
目录服务

Mapper
RPC 终结点映射

MTA
消息传送代理

Message Store
报文存储器

NetBEUI

TCP
SPX
IPX

MS - RAP 
Microsoft

远程管理协议

TCP

Mailslots
邮件槽

Named Pipes
命名管道

TCP

ISO NetBIOS
ISO 网络基本输

入输出系统协议

X.25 PAD
X.25 分组装配/

卸载协议

MMS
制造报文规范

ODA
办公文档体
系架构协议

VT
虚拟终端协议

FTAM
文件传输访
问管理协议

DS
目录服务协议

RTSE
可靠传输服
务元素协议

MHS
邮件处理
服务协议

ROSE
远程操作服
务元素协议

CMIP
公共信息
管理协议

ACSE
关联控制服务元素协议

ISO COSP
ISO 面向连接会话

协议

TP 2 TP 3

ISO 传输协议

TP 0 TP 1 TP 4

IS - IS
ISO 中间系

统到中间系
统路由协议

ES - IS
ISO 终端系统

到中间系统路
由协议

Dual IS - IS
ISO 双联中间

系统到中间系
统路由协议

IDRP
ISO 域间路

由选择协议

ISO 路由协议

HDLC
高级数据链
路控制协议

LAPB
平衡链路访
问过程协议

CONP
ISO 面向连

接网络协议

CLNP
ISO 无连接
网络协议

ISO 网络协议

ISO ASN.1 抽
象语法标记

协议

ISO COPP
ISO 面向连接表

示协议

NetBIOS

ISO

SNMP
简单网络
管理协议

Mobile IP
移动 IP 协议

RUDP
可靠的用户
数据报协议

TALI
传输适配层

接口协议

XOT
基于 TCP 之上
的X .25协议

Van Jacobson
压缩 TCP 协议

 
安全协议

ESP
安全封装有
效载荷协议

AH
认证头协议

IP/IPv6
互联网协议/互联网协

议第6版

SLIP
串行线路 IP 协议

常见使用 UDP 协
议的应用层服务

 

DHCP
动态主机
配置协议

TFTP
简单文件
传输协议

NTP                 
网络时间

协议

BOOTP
引导协议

UNIX 网络服务

LPR
UNIX 远程
打印协议

Rexec
UNIX 远程
执行协议

Rwho  
UNIX 远程
Who 协议

Login
UNIX 远程登陆协议

RSH
UNIX 远程 Shell 协议

HP 网络服务

NTF  HP
网络文件
传输协议

RDA  HP
远程数据库

访问协议

VT
虚拟终端仿

真协议

RFA  HP
远程文件访

问协议

RPC
Remote 
Process 
Comm.

常见使用 TCP 协议的应用层服务

 

HTTP
超文本传输协议

FTP 
文件传输协议

SMTP
简单邮件传输协议

Finger
用户信息协议

POP 3
邮局协议第3版

TELNET
TCP/IP 终端仿真协议

NNTP
网络新闻传输协议

IMAP 4
因特网信息访问协议第四版

DSI IP NeTBIOS

NetBIOS ISO-TP SSP MSRPC

SMB

 

路由协议

EGP 
外部网关

协议

NHRP 
下一跳解析

协议

GGP
网关到网关

协议

OSPF
开放最短路
径优先协议

RSVP
资源预留

协议

VRRP
虚拟路由

器冗余协议

IGRP 
内部网关路

由协议

EIGRP
增强内部网关
路由选择协议

DVMRP
距离矢量组
播路由协议

PGM
实际通用组

播协议

PIM-SM
稀疏模式独
立组播协议

PIM-DM
密集模式独
立组播协议

MOSPF
组播开放最短
路径优先协议

RIP 2
路由信息协议

第2版

RIPng for IPv6
IPv6 路由信息

协议

隧道协议

PPTP
点对点隧道

协议

ATMP
接入隧道
管理协议

L2TP
第二层隧道

协议

L2F
第二层转发

协议

 

Cisco 协议

CGMP
思科组

管理协议

CDP
思科发
现协议

 

ARP
地址解析

协议

RARP
逆向地址
解析协议

地址解析协议

 ICMP
互联网控制

信息协议

IGMP
互联网组
管理协议

ICMPv 6
互联网控制

信息协议
第6版

X.25

IPXNeTBIOSVFRP

VINES NETRPC

ISO-DE
ISO 开发环境

NetBIOS

TCP/IP

IPX

RPC
远程过程调用协议

XDP
外部数据表示协议

SUN 网络服务
NFS

网络文件
系统协议

R-STAT
SUN 远程
状态协议

NIS
SUN 网络信
息系统协议

PMAP
SUN 端口
映射协议

NSM SUN 网
络状态

监测协议
Mount

NetWare

MPLS
多协议标

签交换协议

SLE
串行连接
封装协议

XTP
压缩传
输协议

DCAP
数据转接客
户访问协议

IP

 IP in IP

IP

Ether Talk/
Token Talk

Apple Share

ASP
AppleTalk
会话协议

ADSP 
AppleTalk

数据流协议

ZIP
区域信息协议

AFP AppleTalk 
文件协议

LLAP LocalTalk
链路访问协议

DDP
AppleTalk 数据报传送协议

VIPC

Apple

 
SSL

安全套接
层协议

TLS
安全传输

层协议

 

IP
ESP

封装安全载荷协议
AH

认证头协议
IP Comp

载荷压缩协议

IKE
Internet 密钥交换协议

ISAKMP
Internet 安全连接和密钥管理协议

 

SLP
服务定位协议

SOCKS
安全套接字

协议

FANP
流属性通知

协议

MSN
MSN 消息服务

同时使用 TCP 和
UDP 协议的应用层服务

BT
BitTorrent协议

QQ
腾讯QQ 协议

Radius
远程用户拨号
认证服务协议

DNS
域名解析协议

XMPP
可扩展通讯和表示协议

虚拟局域网

VLAN 802.1Q
虚拟局域网

协议

ISL
交换机间
链路协议

DISL
交换机间动
态链路协议

VTP
VLAN

中继协议

GVRP
GVRP VLAN

注册协议

 

PVST +
增强的按VLAN

生成树

STP
生成树协议

RSTP
快速生成树

协议

MST
多生成树协议

AARP 
AppleTalk

地址解析协议

PAP
打印机访问协议

AEP 
AppleTalk
应答协议

RTMP
路由表维护协议

NBP
名称绑定协议

ATP 
AppelTalk
事务协议

Post 
script

S-HTTP
安全超文本

传输协议

GDP
网关发现协议

X-Window

CMOT
基于 TCP/IP 的

CMIP 协议

LPP
轻量级表示

协议

NBSSN
NetBIOS 会话

服务协议

 
LDAP

轻量级目
录访问协议

DAP
目录访问

协议

目录访问协议

安全协议

 
TLS

传输层
安全协议

SSL
套接字安全

性协议

DECnet 
NSP

X-Window

10000Base - LX

10000Base - SX

10000Base - CX

10000Base - T

PROFINET

UDP
IEEE

802.2
TCP

FDL FDL IEC接口

DIFF SERV
区分服务体系结构

IP in IP

IP

TCP

应用层

表示层

会话层

传输层

网络层

数据链路层

物理层1

2

3

4

5

6

7

信息的语法语义以及它们的
关联，如加密解密、转换翻
译、压缩解压缩。

不同机器上的用户之间建
立及管理会话。

接受上一层的数据，在必
要时把数据进行分割，并
将这些数据交给网络层，
且保证这些数据段有效到
达对端。

控制子网的运行，如逻辑
编址、分组传输、路由选
择。

物理寻址，并将原始比特流
转变为逻辑传输线路。

机械、电子、定时接口通
信信道上的原始比特流传
输。

各种应用程序协议，如
HTTP、FTP、SMTP、POP

2001-2016 科来�版权所有�非商业应用�

技术交流：www.csna.cn
新浪微博：weibo.com/csna

CSNA
网络分析论坛

服务咨询：400-6869-069
科来官网：www.colasoft.com.cn

案例精选

*�科来为您提供专业的《CSNA网络分析认证培训》服务，服务内容详见科来官网
*�免费软件、更多网络分析技术学习资料请登录科来官网下载，并欢迎高校师生致电免费申请印刷版协议图
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网络层

传输层
应用层

传输层

应用层

应用层

会话层
传输层

OSI 层次OSI 层次

网络层

应用层
数据链路层

数据链路层

应用层

数据链路层
应用层
应用层

网络层

RFC 编号

2402

RFC 951

RFC 2107

RFC 

RFC 

826

RFC 2748

RFC 2114

RFC 2131

RFC 4343

RFC 2471

协议

AH

BOOTP

ATMP

COPS
DCAP
DHCP
DNS

BGP

ARP
网络层

OSI 层次

网络层

应用层

应用层
应用层

应用层

数据链路层
网络层

网络层

RFC 编号

RFC 2406

RFC 1194 , 1196 , 1228

RFC 2129

RFC 959

RFC 1945 , 2616

RFC 2390

RFC 792

RFC 1885 , 2463

RFC 1075

协议

ESP

Finger
FANP

FTP
HTTP
IARP
ICMP

ICMPv6

DVMRP 应用层

网络层

OSI 层次

应用层

网络层

网络层

应用层

应用层
应用层

数据链路层

RFC 2186

RFC 编号

RFC 791

RFC 3720

RFC 1730

RFC 1883 , 2460

RFC 1459

RFC 2048

RFC 1112, 2236, 3376

RFC 2341

ICP

协议

IP

ISCSI
IMAP4

IPv6
IRC

ISAKMP
L2F

IGMP
数据链路层

会话层

表示层

OSI 层次

网络层

数据链路层

网络层

传输层

会话层

网络层

RFC 2661

RFC 1777

RFC 1085

RFC 编号

RFC 1585

RFC 2002

RFC 2022

RFC 3031 , 3032

RFC 1001

RFC 2332

LDAP
L2TP

LPP

协议

MOSPF
Mobile IP

MARS

MPLS
NBSSN
NHRP

数据链路层

数据链路层

网络层
网络层

OSI 层次

网络层

数据链路层
应用层

网络层

应用层

RFC 958

RFC 977

RFC 2178 , 2328

RFC 3208

RFC 编号

RFC 1939

RFC 2362

RFC 3973

RFC 2637

RFC 2138

NNTP

OSPF
NTP

PGM

协议

POP3
PIM-SM
PIM-DM

PPTP
Radius

OSI 层次

网络层

应用层

传输层
应用层

数据链路层

网络层

网络层

应用层

会话层

RFC 编号

RFC 908 , 1151

RFC 2326

RFC 2205 , 2750

RFC 2960

RFC 903

RFC 2080

RFC 2453

RFC 1258 , 1282

RFC 1050 , 1057, 1831

协议

RUDP
RTSP
RSVP

SCTP

RARP
RIP2

RLOGIN
RIPng for IPv6

RPC

RFC 2660

RFC 1055

RFC 821 , 2821

RFC 2165

RFC 1157

RFC 1928

RFC 编号

RFC 3094

RFC 1492

RFC 793

S-HTTP
SLIP
SLP

SNMP
SMTP

SOCKS

协议

TALI
TACACS

TCP

应用层

网络层

应用层
应用层

应用层

会话层

OSI 层次

应用层
传输层

传输层

RFC 2338 , 3768

RFC 1613

RFC 1198

RFC 1144

RFC 854

RFC 1350

RFC 2246

RFC 768

RFC 编号

RFC 3920

XOT
VRRP

X-Window

Van Jacobson

TELNET
TFTP
TLS
UDP

协议

XMPP

端口

UDP-67、UDP-68 

TCP-3288

UDP-53

UDP-67、UDP-68 

端口

TCP-20、TCP-21

TCP-80

TCP-79

端口

N/A

UDP-500

TCP、UDP-194

TCP-680

TCP-143

TCP-29

端口

TCP、UDP-137\138\139

TCP、UDP-389

端口

1812

TCP-110

端口

TCP、UDP-530

TCP-9006

TCP、UDP-554

TCP、UDP-513

端口

UDP-161、TCP、UDP-162

TCP、UDP-49

TCP-25

TCP、UDP-427

TCP-443

端口

TCP、UDP 5298

TCP-6000、UDP-6001

TCP、UDP-1998

UDP-69

TCP-23

应用层 科来官方资料
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